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1 Wprowadzeniel

Firma Cathexis od ponad 20 lat opracowuje i dostarcza na rynek globalny rozwigzania do zarzgdzania sygnatem
wizyjnym. Bezpieczenstwo zwigzane zaréwno z dostepem do danych, jak i ich integralnoscig, zawsze stanowito
wysoki priorytet, biorgc pod uwage bezpieczne srodowisko, w ktérym produkty Cathexis byty uzywane.

W ostatnim czasie termin "Cyberbezpieczenstwo" stat sie gorgcym tematem w dziedzinie systemow
bezpieczenstwa fizycznego i jest czyms, co firma Cathexis traktuje bardzo powaznie.

W niniejszym dokumencie przedstawiono srodki zastosowane w celu zmniejszenia ryzyka dostepu do
informacji i manipulacji danymi, a takze przedstawiono sugestie dotyczgce zwiekszenia bezpieczenstwa w
obszarach systeméw, ktdrych Cathexis nie moze kontrolowac, takich jak urzadzenia peryferyjne i sprzet innych
firm.

! Chociaz firma Cathexis dotozyta wszelkich staran, aby zapewni¢ doktadno$é tego dokumentu, nie ma zadnej gwarancji
doktadnosci, ani wyraznej, ani dorozumianej. Dane techniczne mogg ulec zmianie bez powiadomienia.
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2 Bezpieczenstwo Cathexis

W tym rozdziale przedstawiono rdzne srodki bezpieczeristwa podejmowane przez Cathexis.

2.1 Komunikacja miedzy komponentami CathexisVision
System CathexisVision zapewnia bezpieczng komunikacje miedzy swoimi komponentami, w tym:
i.  Serwery nagrywajace do klientéw,
ii.  Serwery nagrywajgce do innych serwerdw nagrywajgcych,
iii.  Serwery nagrywajace do Scian Wizyjnych,
iv.  Serwery zapisu do bramek zarzgdzania alarmami.

Bezpieczna komunikacja pomiedzy powyzszymi komponentami powinna by¢ zapewniona przez:

i Wszystkie potgczenia ze stronami zewnetrznymi obstugujg szyfrowanie o réznym poziomie:
a. Wylaczone,
b. Minimalny (szyfrowane s3 tylko potgczenia krytyczne),
c. Secure (opcja domyslina, ktéra szyfruje wszystkie potaczenia z wyjgtkiem tych z duzg iloscig
wideo),
d. All (wszystkie potaczenia szyfrowane, w tym potgczenia wideo o duzej objetosci).
ii. Hasta nigdy nie sg przechowywane jako zwykty tekst, a zamiast tego sg haszowane przy uzyciu SHA512
(z CathexisVision 2017).
iii. Dane uwierzytelniajgce logowania sg negocjowane przy uzyciu wymiany kluczy Diffie-Hellmann i
podpisywane kluczem prywatnym RSA (obstuguje klucze RSA 1024 i 2048).
iv. Szyfrowanie na kanatach sieciowych odbywa sie przy uzyciu AES128/GCM z unikalnymi kluczami
szyfrujgcymi negocjowanymi dla kazdego potgczenia.
V. HMAC jest uzywany do weryfikacji integralnosci.
Vi. Infrastruktura klucza publicznego (PKI) jest zarzagdzana wewnetrznie przez firme Cathexis w celu
zwiekszenia bezpieczenstwa.

2.2 Archiwizacja danych

i Integralnos¢ nagran wideo jest zabezpieczona przy uzyciu podwdjnych kluczy RSA1024 (do
podpisywania),
ii. Opcjonalne szyfrowanie odbywa sie przy uzyciu szyfrowania blokowego AES128 z losowym kodem IV
na blok i hastem generowanym przez uzytkownika.
iii. Wideo moze zawieraé znacznik autoryzacji w celu wskazania zrédta informacji (np. informacji o
uzytkowniku).

iv. Materiat wideo i metadane mogg by¢ odtwarzane wytgcznie za pomocg zastrzezonego odtwarzacza
wideo Cathexis Archive.
V. Odtwarzanie wyeksportowanych/zarchiwizowanych materiatéw wideo moze by¢ ograniczone do

odtwarzania pod kontrolg hasta.

2.3 Ochrona danych osobowych (POPI)

W celu zapewnienia, aby materiat wideo nie przedostat sie do domeny publicznej, dodalismy mozliwosé:

i Archiwizowania materiatdw wideo, ktére mogg by¢ odtwarzane tylko pod kontrolg hasta.
ii. Natozenie na wideo znacznika autoryzacji w celu pokazania Zrédta informacji (np. informacji o
uzytkowniku).
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3 Urzadzenia pervferyjne

Réznorodnos¢ produktdw i protokotéw, z ktdrymi taczy sie CathexisVision, decyduje o bezpieczenstwie urzadzen
peryferyjnych (np. kamer IP). Z tego powodu firma Cathexis wspétpracuje z partnerami technologicznymi i
innymi podmiotami branzowymi w celu zwiekszenia bezpieczerstwa tego interfejsu.

Ogdlnie rzecz biorac, potaczenie z kamerami IP obejmuje nastepujace czynnosci:

3.1 Konfiguracja kamery

i HTTP: protokoét hipertekstowy,
ii. Szyfrowany ssl/tls,
iii. Obstugiwany przez CURL (client-side URL transfer library).

3.2 Sterowanie kamera

i RTSP - protokdét strumieniowania w czasie rzeczywistym.
ii. Sterowanie potgczeniem z kamerg szyfrowanym protokotem HTTPS (jesli jest obstugiwane przez
producenta).

3.3 Strumieniowe przesylanie obrazu wideo
i. RTP - protokét transportowy czasu rzeczywistego.
ii. Szyfrowana transmisja strumieniowa wideo (o ile jest obstugiwana przez producenta).
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4 (Czvnniki zwiazane z technolo informacyijna

W tej cze$ci omoéwiono kwestie bezpieczerstwa zwigzane z systemem informatycznym, na ktére Cathexis nie
ma wptywu.

4.1 Dostep do sieci

Pierwszym krokiem w kazdym systemie jest zapewnienie odpowiedniej kontroli dostepu do sieci. Istniejg w
tym celu rézne techniki, ktore sg dobrze udokumentowane i powinny by¢ znane i stosowane przez kazdg
kompetentng firme sieciowg. Obejmujg one:

i

ii.
iii.
iv.

Zapory sieciowe,

Inteligentne przetaczniki sieciowe,
Sieci zarzadzane,

Kontrola "fizycznego" dostepu do sieci.

4.2 Blokada systemu operacyjnego

W celu zaatakowania oprogramowania, dostep uzyskiwany jest poprzez system operacyjny systemu, na ktérym
dziata oprogramowanie. Dlatego wazne jest, “zablokowanie” systemu operacyjnego, aby zapobiec
nieautoryzowanemu dostepowi. Mozna to zrobi¢ na kilka sposobdéw, w tym:

Zapobieganie otwieraniu nieautoryzowanych portdw umozliwiajgcych korzystanie z elementéw
takich jak ftp, telnet, email. Jesli jakakolwiek komunikacja musi odbywac sie za posrednictwem tych
$rodkdéw, nalezy upewnic sie, ze wykorzystywane sg protokoty bezpieczenstwa, takie jak SSH/SFTP,
Wytgczenie dostepu "root" do systemu operacyjnego,

Zapewnienie wysokiego poziomu haset,

Dodanie oprogramowania antywirusowego i anty-malware, ktore jest stale aktualizowane,
Ograniczenie dostepu do Internetu.
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Wiecej informacji mozna uzyskaé na stronie internetowej CathexisVision (www.cathexisvideo.com) lub pod
adresem support@cat.co.za.
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